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Marcel Grand

Information Security Consultant / CISO

Ransomware – kalter Kaffee?
Sicherheit im Internet

https://www.linkedin.com/company/gosecurity-ag
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Unwahrscheinlicher Fall?

26. März 2017
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Unwahrscheinlicher Fall?

18. Juni 2008
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Unwahrscheinlicher Fall?

16. Oktober 2014
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Unwahrscheinlicher Fall?

20. September 2016
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Hacking – Jeden Tag ein neuer Angriff

Ransomware überall - und immer neue Varianten
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Quelle: Symantec Internet Security Threat Report 2016
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Ransomware – die jüngsten Betroffenen
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“Es ist ja noch nie etwas passiert”
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Source: Blick Online, 28. Februar 2020
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Ransomware

 Conti Pentester Guide Leak
https://github.com/ForbiddenProgrammer/conti-pentester-guide-leak

 NoMoreRansomware
https://www.nomoreransom.org/de/index.html

 Aktuelle Zahlen
https://www.coveware.com/ransomware-quarterly-reports
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https://github.com/ForbiddenProgrammer/conti-pentester-guide-leak
https://www.nomoreransom.org/de/index.html
https://www.coveware.com/ransomware-quarterly-reports
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Wie gehen Hacker vor?
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Internet
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Informationssuche

Maltego ist eine Analysesoftware, mit der sich Informationen im Internet suchen und verknüpfen lassen.
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Phishing
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Phishing
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Phishing
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Was können Sie tun?

 Verwenden Sie aktuelle Antivirenprogramme und eine moderne Firewall.

 Schulen Sie alle Ihre Mitarbeitenden regelmässig und wiederholt.

 Bewerten Sie Schwachstellen (Risikoanalyse) und schliessen Sie diese so schnell 

wie möglich.

 Machen Sie niemals Systeme ohne VPN zugänglich.

 Schützen Sie alle Zugänge aus dem Internet mittels MFA.

 Verwenden Sie immer sichere Passwörter (> 12 Zeichen) und nutzen Sie für jeden 

Dienst ein anderes.

 Antworten Sie nicht auf E-Mails, wenn Sie ein ungutes Gefühl haben.
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Marcel Grand

Information Security Consultant / CISO

Vielen Dank für Ihre
Aufmerksamkeit!

https://www.linkedin.com/company/gosecurity-ag
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